Tjansteavtal, Egrannar
§ 1 Allmant

1.1 Dessa villkor reglerar forhallandet mellan Kunden och Egrannar Sverige AB, org. nr 556856-1897
(nedan kallat Egrannar), med avseende pa den tjanst Kunden har valt (nedan kallad Tjansten).
Tjansten avser Egrannars abonnemangstjanst for foreningshemsida (“Hemsidan”) samt eventuella
Tillaggstjanster som bestalls separat.

§ 2 Tjansten

2.1 Alla foreningar som samlar boende i ett hus eller ett omrade &r vdlkomna att ha sin hemsida pa
Egrannar. Det kan exempelvis vara bostadsrattsforeningar, villaféreningar, vagforeningar,
samfalligheter, koloniféreningar, etc.

2.2 Egrannar tillhandahalls som abonnemang. Tjanstens innehall framgar av Egrannars webbplats
och/eller av orderbekraftelse/faktura. Egrannar kan dven erbjuda Tilldggstjanster som Kunden kan
vdlja att bestalla mot separat avgift. Exempel pa Tillaggstjanster kan vara SMS-utskick, digital
signering av dokument, integrationsfunktioner eller annan funktionalitet som Egrannar vid var tid
erbjuder. Innehall, omfattning och pris for Tilldggstjanster framgar av Egrannars webbplats och/eller
av separat bekréaftelse, orderbekraftelse eller faktura.

2.3 Egrannar férbehaller sig ratten att &ndra omfattningen och innehallet i Tjansten och/eller
Tillaggstjanster, eller att upphora med hela eller del av Tjansten och/eller Tilldggstjanster om det ar
pakallat av tekniska skal, pa grund av lag eller annan myndighetsbestammelse eller av affarsmassiga
skédl. Kunden har ratt att sdga upp Avtalet enligt §3 vid sadan férandring.

2.4 Egrannar tillhandahaller support for Tjansten under abonnemangsperioden via e-post samt
information pa Egrannars webbplats. Behandlingstiden kan paverkas da Egrannar i vissa fall ar
beroende av tredje part och Kunden kan komma att hanvisas till tredje parts kanaler. Endast
styrelsemedlem eller av styrelsen utsedd ansvarig kontaktperson/webbmaster far kontakta
supporten. Foreningens medlemmar ska kontakta foretradare for den egna féreningen for hjalp
avseende Tjansten.

2.5 Kunduppgifter och kundinformation kan komma att lamnas till tredje part dar sa kravs for att
Tjansten och/eller Tilldggstjanster ska fungera.

2.6 En Hemsida som registreras for en forening (bostadsrattsforening, villaférening, koloniférening
eller annan forening for boende i en fastighet eller i ett omrade) hanteras av féreningens styrelse
och/eller av styrelsen utsedd webbmaster.

2.7 En Hemsida eller motsvarande som registreras for ett foretag, organisation, myndighet eller
liknande hanteras av foretradare for den organisation som registrerat sidan.

2.8 Kunden kan bjuda in sina medlemmar/anvandare till Tjansten. Medlemmarna behdéver acceptera
Anvandaravtalet for att kunna logga in i Tjansten och ta del av de inloggningsskyddade delarna (om
tillampligt). Aven om medlem inte har loggat in och godkant Anvéndaravtalet kan Egrannar skicka e-
post till medlem, exempelvis inbjudan till foreningens sida pa Egrannar eller aviseringar om
information som publicerats i Tjansten.

2.9 Egrannar har ratt att i Tjansten visa information, erbjudanden, meddelanden, annonser och/eller
sponsrat innehall, fran Egrannar eller tredje part. Denna ratt géller i de kanaler som Tjansten



anvander, exempelvis pa webbplatsen, i administrationsgranssnitt och via e-postutskick. Egrannar
har dven ratt att mata och folja upp anvdandningen av Tjansten och sadant innehall samt
sammanstalla statistik och rapporter for internt och externt bruk.

2.10 Egrannar har ratt att erbjuda Kunden och dess medlemmar/anvandare Tilldggstjanster,
funktioner eller andra tillval. | forekommande fall kan anvandandet av Tilldggstjanster regleras av
separata villkor eller avtal. | de fall Kunden eller en medlem/anvindare bestéller eller accepterar
Tilldggstjanster ar Egrannar (Egrannar Sverige AB) personuppgiftsansvarig for de behandlingar som
Egrannar utfér i den man de omfattar personuppgifter, om inte annat framgar av separata villkor.

2.11 Kunden maste vara minst 18 ar for att kunna bestalla Tjansten.
§ 3 Avtalstid for Tjansten m.m.

3.1 Kunden kan saga upp Avtalet. Uppsagning ska ske skriftligen och vara Egrannar tillhanda senast
tre (3) manader fore utgangen av innevarande abonnemangsperiod. Egrannar har dock ratt att
granska uppsagningen och kontakta foretradare for Kunden for att fa uppsagningen bekraftad.

3.2 Abonnemanget I6per enligt den period som Kunden valjer i samband med bestallning, med
borjan fran det datum bekréaftelse utfardats av Egrannar. Tillaggstjanster kan ha sarskild
starttidpunkt och/eller sarskilda villkor enligt orderbekraftelse, separat bekraftelse eller faktura.

3.3 Om Avtalet inte sags upp i ratt tid forlangs abonnemanget automatiskt med en ny
abonnemangsperiod motsvarande den senast gadllande abonnemangsperioden, om inte annat
avtalats.

3.4 Avtalet for Tjansten eller Tillaggstjanster upphor genom uppsagning av avtalet. En uppsagning
kan via e-post till support@egrannar.se. Vid uppsagning som ska sidans namn, foreningens eller
organisationens namn och organisationsnummer uppges.

3.5 Om Kunden 6nskar dndra abonnemangsperiod ska sadan begéran inkomma till Egrannar senast
samma dag innevarande abonnemangsperiod I6per ut. Eventuellt utestaende fakturor ska dven vara
betalda. Andring av abonnemangsperiod trader i kraft dd Egrannar skickat ut faktura med
bekraftelse pa att andringen av abonnemangsperioden ar verkstalld.

3.6 Endera parten har ratt att skriftligen via e-post eller brev sdga upp Avtalet till omedelbart
upphérande om (1) den andra parten begar ett vasentligt avtalsbrott och, i den man rattelse ar
maijlig, inte vidtar rattelse inom 14 dagar efter skriftlig uppmaning darom med hénvisning till denna
bestammelse, eller (2) part forsatts i konkurs eller likvidation, ar foremal for ackordsforfarande eller
annars uppenbart dr pa obestand. Vidare har Egrannar ratt att sdga upp Avtalet med omedelbar
verkan om det skaligen kan antas att fortsatt spridning av information i Tjansten strider mot lag eller
annan myndighetsforfattning, om Egrannar orsakas driftstorningar vilka skaligen kan antas bero pa
fel eller tekniska storningar hanforliga till Kunden eller om Kunden missbrukar Egrannars support.

3.7 | samtliga fall da Egrannar har ratt att sdga upp Tjansten till omedelbart upphoérande har
Egrannar dven ratt att stdnga av Tjansten i avvaktan pa vidare utredning. Egrannar har dven ratt att
stanga av Tjansten till foljd av polisanmalan, utredning, tvist eller dylikt gallande Tjansten om
Egrannar bedomer att detta behovs for att forhindra eventuell fortsatt brottslighet eller att
andringar genomfors som kan forsvara drendet. Egrannar har ocksa ratt att stanga av Tjansten om
Kundens innehall pa sidan innehaller virus, script eller orsakar andra sidkerhetsbrister. Egrannar dger
dven ratten att uppdatera installationen at Kunden utan att meddela detta.
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3.8 Vid avstangning av Tjansten har Egrannar ratt att informera om detta via Kundens hemsida eller
via e-post. Vid ateraktivering av Tjansten debiteras Kunden en startavgift.

3.9 Vid uppsagning raderas data inklusive de personuppgifter som Kunden har sin Tjanst i enlighet
med Egrannars Integritetspolicy. Om person ar medlem i flera féreningar eller andra forum, grupper
eller gemenskaper i Egrannar raderas inte medlemmens personuppgifter nar Kundens tjanst upphor
eftersom medlemmen da ar medlem aven i annan Tjanst. Daremot raderas kopplingen mellan
medlemmen och Kundens Tjanst.

§ 4 Avgifter for Tjansten

4.1 Avgifter for Tjansten (abonnemanget) och eventuella Tillaggstjanster utgar i form av
forskottsbetalning mot faktura, om inte annat sarskilt avtalats. Betalning ska ske senast 30 dagar
efter fakturadatum, dock innan abonnemangsperioden I6per ut. Kunden ansvarar for att korrekt
betalningsinformation anges vid betalning sa att matchning av betalning mot korrekt faktura kan
utforas.

4.2 Infor varje ny avtalsperiod skickar Egrannar ut faktura for fornyelse av Tjansten nar Tjansten ska
fornyas av Egrannar. Egrannar ansvarar inte for att Tjdnsten férnyas om Kunden inte betalat
fornyelsefakturan innan Tjansten I6per ut och/eller innan forfallodatum pa férnyelsefakturan eller
inte erlagt full betalning. For det fall Egrannar inte kan fornya Tjansten ansvarar Kunden for
fornyelse. Tillaggstjanster kan faktureras och férnyas separat enligt respektive bestallning.

4.3 Egrannar har ratt att stanga av Tjansten och/eller Tilldggstjanster om Kunden underlater att
betala i ratt tid eller inte erlagt full betalning, forutsatt att minst en skriftlig betalningspaminnelse
eller varning har skickats ut till Kunden, via e-post eller brev. Vid avstangning har Egrannar ratt att
informera om detta via Kundens hemsida eller e-post. Vid ateraktivering debiteras Kunden en
startavgift.

4.4 Kunden ska snarast meddela Egrannar om faktura anses felaktig. Har Kunden i tid invant mot
fakturan och anfort en saklig grund mot debiteringen, ska Egrannar bevilja anstand med betalningen
av det tvistiga beloppet. Beviljas anstand utgar drojsmalsrdanta pa den del av det tvistiga beloppet
som Kunden &r skyldig att betala.

4.5 Egrannar har ratt att ta ut drojsmalsranta enligt rantelagen fran forfallodagen och tills dess att
betalning fullgjorts.

4.6 Avgiftsandring for Tjansten och/eller Tillaggstjanster kan trada i kraft tidigast i samband med ny
abonnemangsperiod eller vid ny bestallning av Tillaggstjanst, om inte annat sarskilt avtalats.
Avgiftshojning forutsatter for sin giltighet att Egrannar skickat skriftligt meddelande till Kunden
minst 30 dagar i forvag, via e-post eller brev eller genom information pa Egrannars webbplats.
Avgiftssdankning behover inte meddelas i forvag.

4.7 Tillfalliga kampanjpriser paverkar inte avgifter fér pdgaende abonnemang och/eller
Tillaggstjanster.

4.8 Aterbetalning av erlagda avgifter for sker inte.

4.9 For det fall Egrannar sager upp Tjansten i fortid pa grund av Kundens avtalsbrott enligt punkt 3.6
aterbetalas inte inbetald avgift for pagaende eller kommande period.

4.10 Tjanst som inte fornyas till foljd av utebliven betalning och/eller uppsagning loper ut
omedelbart.



4.11 Felaktiga betalningar fran Kunden, sdsom overbetalningar, betalningar pa krediterad faktura
etc., registreras som ett tillgodohavande pa Kundens konto. Tillgodohavandet kan nyttjas for
betalning av framtida fakturor. Om Kunden inte har nyttjat sitt tillgodohavande inom 2 ar fran det
datum da inbetalningen registrerades pa Kundens konto forfaller det, savida inte Kunden &r att anse
som konsument enligt Distans- och hemforséljningslagen (2005:59) och tillgodohavandet 6verstiger
1 000 kr. Aterbetalning av ej forfallet tillgodohavande sker pa begaran fran Kunden.

4.12 Om Kunden bestéller tjanster fran Egrannars samarbetspartners (tredjepart) ar Kunden ensam
betalningsansvarig for eventuell kostnad hanforlig till sadan tredjepartstjanst och forhallandet
regleras av tredjepartens villkor. Detta paverkar inte villkoren for Tjdnsten eller for Tilldggstjanster
som tillhandahalls av Egrannar.

§ 5 Overlatelse av Tjansten m m

5.1 Kunden far 6verlata Tjansten efter Egrannars medgivande. En 6verlatelse ska genomforas enligt
vid varje tid gillande regler. Overlatelsen omfattar Tjansten och eventuella Tilliggstjanster som &r
kopplade till Kundens abonnemang, om inte annat 6verenskommits. Information kan hamtas pa
Egrannars hemsida, www.Egrannar.se. En Overlatelse kan verkstéllas fran det datum da Egrannar
meddelar Kunden att man har medgivit 6verlatelsen. Den frantradande parten ar betalningsskyldig
for forpliktelser som uppkommit innan en 6verlatelse har genomforts. Den tilltradande parten ar
betalningsskyldig for forpliktelser som uppkommer efter att en 6verlatelse har genomforts. Den
frantradande parten ar skyldig att reglera eventuella innestaende skulder gentemot Egrannar innan
den tilltradande parten kan 6verta Tjansten.

5.2 Kunden far varken helt eller delvis pantsatta sina rattigheter och/eller skyldigheter enligt Avtalet
till annan utan Egrannars tillstand.

5.3 Egrannar far éverlata Tjansten till annat foretag som skaligen kan forvantas iaktta de rattigheter
och skyldigheter Egrannar har gentemot Kunden.

§ 6 Egrannars ansvar

6.1 Egrannar och/eller anlitad underleverantdr har ratt att vidta atgarder som paverkar
tillgdngligheten i Tjansten om det &r pakallat av tekniska, underhalls-, drifts- eller sdkerhetsmassiga
skal, eller pa grund av lag, myndighetsbeslut. Ersattning for otillgdanglighet under underhall utbetalas
inte.

6.2 Egrannar ansvarar for fel i Tjansten som bestar i att Tjansten inte uppfyller avtalad specifikation
enligt Egrannars vid var tid géllande funktionsbeskrivning och/eller orderbekraftelse. Motsvarande
galler for Tillaggstjanster i den man sadan specifikation framgar av orderbekréaftelse, separat
bekraftelse, faktura och/eller sarskilda villkor.

6.3 Om Kunden till féljd av fel som har orsakats av Egrannar inte har kunnat anvdnda Tjansten har
Kunden réatt till nedsattning av den gallande avgiften som svarar mot felets omfattning. Sadan
nedsattning ska ske med hansyn till den tid under vilket felet forelegat i férhallande till den gallande
avgiften for Tjansten. Krav pa nedsattning ska framféras skriftligen senast 30 dagar efter det att felet
har avhjalpts.

6.4 Egrannar ansvarar endast for skador som orsakas genom forsummelse av Egrannar och
skadestandsskyldighet ska, savida inte uppsat eller grov vardsloshet fran Egrannars sida orsakat
skadan, vara begransad till direkta forluster till ett sammanlagt belopp motsvarande avgiften for den
géllande abonnemangsperioden. Egrannar ansvarar inte for indirekt skada sasom utebliven vinst,



forlorad omsattning, forlust av information och inte heller fér férvanskning av information p.g.a.
tredje parts obehoriga intrang i Egrannars datorresurser.

6.5 Den beloppsbegransning som anges i punkt 6.4 géller inte i forhallande till Kunden som &r att
anse som konsument enligt Distans- och hemférsaljningslagen (2005:59).

6.6 Krav pa skadestand skall, for att vara giltigt, framstallas inom skalig tid efter det att Kunden
markt eller borde markt grunden for kravet.

6.7 Egrannar raderar inte kundinformation sa lange Tjansten ar aktiv, om inte Kunden skriftligen
uttryckt ett 6nskemal om detta samt styrkt sin identitet. Egrannar forbehaller sig dock ratten att av
systemtekniska skal flytta information till annat datamedia. Produktspecifik information kan raderas
eller paverkas vid dndring av abonnemangets omfattning, borttag av Tillaggstjanst, vid dverlatelse av
Tjansten eller om Tjansten forandras.

6.8 Om vi beddmer att er férenings eller organisations sida ar évergiven sa kan vi komma att gallra
(radera) den och de anvandarkonton som hor till den. Om ingen har loggat in i er férening pa ett ar
och ingen administrativt behorig anvandare svarar nar vi skickar epost till de registrerade adresserna
kategoriserar vi hemsidan som 6vergiven och kan da radera den tillsammans med allt innehall i den.

6.9 Aven om Egrannar tillhandahaller backup, finns det ingen garanti fér att sdkerhetskopieringen
fungerar korrekt och att innehallet kommer att vara helt aterstéllt eller formaterats korrekt. Kunden
ar ensam ansvarig for att anordna separat backup av det data Kunden anser vara av varde for
Kunden.

6.10 Fran tid till annan kan Egrannar sluta stédja delar av Tjansten och/eller Tilldggstjanster (s.k.
"End of Life”). Nar komponenter nar End of Life kommer Egrannar att ersdtta dem med jamforbara
komponenter om majligt. En End of Life ar inte ett brott mot Avtalet.

6.11 Egrannar hanterar all kundinformation som konfidentiell och i enlighet med géllande
dataskyddslagstiftning. Information om hur Egrannar behandlar personuppgifter finns pa Egrannars
sida for dataskydd, https://www.egrannar.se/dataskydd samt regleras i Personuppgiftsbitradesavtal,
Bilaga A.

6.12 Egrannar har ratt att ta del av all information som hanteras i Tjansten for att kunna fullgéra sina
rattigheter och skyldigheter enligt Avtal.

6.13 Om fel eller skada uppkommer for Kunden, eller Egrannars 6vriga kunder eller system, eller om
sadant fel eller sddan skada riskerar att uppkomma, har Egrannar ratt att vidta atgarder for
undvikande av skada. Egrannar dger darvid ratt att atgarda sdkerhetsproblem i Kundens innehall.

6.14 Egrannar ager vidare fritt lamna sadant innehall Egrannar skéligen bedémer vara skadlig for
Egrannar och/eller Egrannars kunder eller system till tredje part fér analys. Sadan tredje part ska
iaktta sekretess. For det fall analys utvisar att innehallet ar skadlig dger Egrannar ratt att ta bort
detta ur Tjansten.

6.15 Egrannar ager ratt att Idpande gora sdkerhetskontroller av kundernas Tjanst/Tjdnsten for att
minska risk for spridning av skadlig kod och programvara, driftstérningar, eller dylikt.

§7 Kundens ansvar

7.1 Kunden ansvarar gentemot Egrannar for att information som hanteras inom Tjansten inte gor
intrang i tredje parts rattigheter eller pa annat satt star i strid mot gallande svensk lagstiftning.



7.2 Kunden forbinder sig att inte nyttja resurser eller soka obehorig atkomst till Egrannars eller
anlitad underleverantdrs system, vilka inte dr avsedda for Kunden, att inte heller pa annat satt agera
i strid mot géllande lagstiftning vid sin anvindning och/eller registrering av Tjansten samt att inte
sprida datavirus eller ndgon annan form av skadlig kod.

7.3 Kunden atar sig att anvanda Tjansten pa ett satt som uppratthaller sdkerheten for Egrannars
tjanster och natverk, t.ex. genom uppladdning av dokument som inte innehaller virus och att inte
dela lésenord.

7.4 Nar information kan lamnas av utomstaende anvandare pa webbsidor som omfattas av Tjansten
ar Kunden ansvarig for att ha sadan uppsikt 6ver informationen att fortsatt spridning férhindras
enligt vad som kravs enligt gallande lagstiftning.

7.5 Kunden ansvarar for att Tjansten inte anvands for olagliga eller brottsliga aktiviteter eller for
material som kan uppfattas som stétande inte férekommer pa webbsidor som omfattas av Tjansten.
Till exempel sa ar hets mot folkgrupp, trakasserier, mobbning, kedjebrev eller intrang pa
copyrightskyddat material aktiviteter som kan vara stétande och olagliga. Kunden ansvarar ocksa for
att inte virussmittade, pornografiska eller copyrightskyddade filer (t.ex. mp3-filer med kdnda
artister) laddas upp till Tjansten, eller lanka till pornografiska, rasistiska eller andra uppenbart
olampliga sajter.

7.6 Kunden ansvarar for att de foreningar, foretag eller organisationer som laggs in och
administreras under Tjansten tillhor Kunden eller att kunden har laglig ratt att foretrada
organisationen.

7.7 Kunden ska alltid ha korrekt, uppdaterad information registrerad hos Egrannar som kan
identifiera Kunden. Det ska av webbsidorna klart framga vilken fysisk eller juridisk person som
ansvarar for sidornas publicering.

7.8 Kunden forbinder sig att alltid ha en giltig e-postadress till behorig kontaktperson hos Kunden
registrerad i Tjansten. Denna e-postadress anvands av Egrannar for viktiga meddelanden avseende
Tjansten.

7.10 Kunden ska anvdanda Egrannars Admin-meny eller andra av Egrannar godkanda verktyg for att
administrera Tjansten och eventuella Tilldggstjanster och sina anviandare/medlemmar. Kunden ska
under inga omstandigheter anvdanda nagon annan portal for detta andamal da detta kan orsaka
felaktigheter hos Kunden och hos Egrannar. For det fallet att sadant fel skulle uppsta ar Kunden
ansvarig for att vidta rattelse utan drojsmal.

7.11 Kunden kan delegera drift av webbutformning, uppdatering etc. till annan fysisk eller juridisk
person. Detta begransar dock inte Kundens ansvar enligt Avtalet.

7.12 Kunden accepterar Bilaga A som personuppgiftsbitradesavtal for Tjansten och for de
Tillaggstjanster som innebar att Egrannar behandlar personuppgifter som personuppgiftsbitrade for
Kundens rakning.

7.13 Kunden ansvarar for eventuell integrering av de granssnitt Egrannar tillhandahaller for
hantering av data avseende Tjansten och/eller Tillaggstjanster, sdésom FTP, e-postsystem,
databasaccess, EgrannarAPI och liknande. Egrannar ansvarar inte for uppkomna fel i integrationen
harrérande underhall, driftstorningar eller andra hiandelser som paverkar Kundens integration.

§ 8 Andringar i Avtalet



8.1 Egrannar har ratt att vidta andringar av dessa allmanna villkor med ikrafttrddande 30 dagar efter
att de nya allmanna villkoren har offentliggjorts och meddelats Kunden. Kunden har alltid ratt att
sdga upp Avtalet till upphérande vid villkorsandringens ikrafttradande.

§ 9 Ovrigt

9.1 Tvist som uppstar i anledning av detta Avtal ska slutligt avgéras genom skiljedom administrerad
av Stockholms Handelskammares Skiljedomsinstitut (SCC) enligt vid var tid gillande Regler for
Forenklat Skiljeforfarande. Skiljeférfarandets sate ska vara Stockholm och spraket fér forfarandet ska
vara svenska. Svensk lag ska tillampas pa tvisten.

9.2 Tvist mellan Kunden och tredje part hanteras i enlighet med den, vid var tid gallande policy som
faststalls av respektive avtal mellan Kunden och den tredje parten. Egrannar erbjuder inte
administrativa tjanster eller assistans utéver de skyldigheter som Egrannar har enligt detta avtal.

9.3 Om part forhindras att fullgora sina ataganden enligt Avtalet pa grund av omstandighet som part
inte kunnat rada 6ver, sdsom blixtnedslag, arbetskonflikt, eldsvada, beslag,
myndighetsbestammelser samt fel eller férsening i tjanst fran underleverantor pa grund av
omstandighet som har angivits, ska detta utgéra befrielsegrund som medfér framflyttning av
tidpunkt for prestation. Har Avtalets fullgorande till vasentlig del férhindrats under langre tid an en
manad pa grund av ovan angiven omstandighet, har vardera parten ratt att utan
ersattningsskyldighet skriftligen frantrada Avtalet.

Egrannar.se 2025-09-01



Bilaga A — Personuppgiftsbitradesavtal
Mellan

Personuppgiftsansvarig: "Kunden”
och

Personuppgiftsbitrade:

Egrannar (Egrannar Sverige AB),
Organisationsnummer 556856-1897

Etableringsland: Sverige

Med “Personuppgiftsbitradet” avses

Egrannar Sverige AB for tjansterna angivna i Egrannars Allmanna Villkor, §1 Allmant. Med
Personuppgiftsansvarig avses Kunden.

Egrannars kontaktperson for allmanna fragor om avtalet samt Egrannars behandling av
personuppgifter redovisas pa https://www.egrannar.se/ dataskydd/.

1 Inledning

1.1 Bada Parterna bekraftar att de undertecknade har fullmakt att inga detta
personuppgiftsbitradesavtal (“Avtal”) som ar en integrerad del av det/de tjansteavtal som tecknats
mellan Parterna ("Tjansteavtalet”). Detta Avtal reglerar Behandlingen av Personuppgifter med
anledning av vid var tid géllande Tjansteavtal.

1.2 Egrannar agerar i enlighet med Egrannars integritetspolicy som finns tillganglig pa
https://www.egrannar.se/dataskydd/.

2 Definitioner
2.1 Definitionen av Personuppgifter, Sarskilda kategorier av Personuppgifter

(Kansliga Personuppgifter), Behandling av Personuppgifter, Registrerad, Personuppgiftsansvarig och
Personuppgiftsbitradet ar densamma som anvands i gdllande dataskyddslagstiftning, inklusive den
allmanna dataskyddsférordningen (GDPR - General Data Protection Regulation), gillande i detta
Avtal samt i Europa fran den 25 maj 2018 samt vid varje tidpunkt gallande nationell kompletterande
lagstiftning, tillsammans nedan kallat "Gallande Personuppgiftslagstiftning”.

2.2 I denna bilaga benamns Personuppgiftsansvarig som "Kunden”

eller "Parten”, Personuppgiftsbitradet som “Egrannar” eller "Parten” och kollektivt som ”Parterna”.

3 Omfattning

3.1 Avtalet reglerar Egrannars Behandling av Personuppgifter pa uppdrag av Kunden och beskriver
hur Egrannar ska sakerstalla dataskydd, genom tekniska och organisatoriska atgarder enligt Gallande
Dataskyddslagstiftning.



3.2 Syftet med Egrannars Behandling av Personuppgifter pa uppdrag av Kunden &r att uppfylla
ataganden enligt Tjansteavtalet.

3.3 Detta Avtal har foretrade framfor eventuella motstridiga bestdmmelser om Behandling av
Personuppgifter i Tjansteavtal eller i andra avtal som ingatts mellan Parterna.

4 Egrannars skyldigheter

4.1 Egrannar far endast Behandla Personuppgifter pa uppdrag av och i enlighet med Kundens
dokumenterade instruktioner. Genom att inga detta Avtal instruerar Kunden Egrannar att Behandla
Personuppgifter pa foljande satt:

endast i enlighet med gallande lag,

pa sa satt som anges i Tjansteavtalet,

som vidare specificerat genom Kundens normala anvdndning av Egrannars tjanster

pa sa satt som anges i Egrannars Anvandaravtaloch

pa sa satt som anges i detta Avtal.

Om det uppstar motstridighet mellan Kundens instruktioner och villkor i Anvandaravtalet ska
Kundens instruktioner ha foretrdade i den man Egrannar agerar som personuppgiftsbitrade.

ok wnN P

4.2 Egrannar har ingen anledning att tro att det finns lagstiftning som férhindrar att Egrannar foljer
de ovan angivna instruktionerna. Egrannar ska, efter att ha blivit medveten om det, informera
Kunden i de fall Kundens instruktioner eller behandling, enligt Egrannar, strider mot gallande
dataskyddslagstiftning.

4.3 De kategorier av Registrerade och Personuppgifter som omfattas av Behandling i detta Avtal
framgar i detta dokument.

4.4 Egrannar ska sakerstélla konfidentialitet, integritet och tillgdnglighet av Personuppgifter enligt
Gallande Personuppgiftslagstiftning. Egrannar ska genomféra systematiska, organisatoriska och
tekniska atgarder for att sakerstalla en lamplig sakerhetsniva, med hansyn tagen till den senaste
tekniken och implementationskostnader i forhallande till den risk som Behandlingen innebér, och
typen av Personuppgifter som ska skyddas.

4.5 Egrannar ska bista Kunden med lampliga tekniska och organisatoriska atgarder, sa langt det ar
mojligt med hansyn tagen till typ av Behandling och den informationen som ar tillganglig for
Egrannar, for att uppfylla Kundens skyldigheter enligt gallande dataskyddslagstiftning avseende
forfragningar fran Registrerade och allméant dataskydd enligt dataskyddsférordningen artikel 32-36.

4.6 Om Kunden behdver information om sdkerhetsatgarder, dokumentation eller annan information
om hur Egrannar Behandlar Personuppgifter, och sadana forfragningar innebar mer information an
den standardinformation som tillhandahalls av Egrannar for att félja gillande dataskyddslagstiftning
som Personuppgiftsbitrade, och det innebar mer arbete for Egrannar, kan Egrannar debitera Kunden
for sadana ytterligare tjanster.

4.7 Egrannar och dennes personal ska sakerstélla konfidentialitet av Personuppgifter som Behandlas
under detta Avtal. Detta villkor gdller dven efter att Avtalet upphort att galla.



4.8 Egrannar ska, genom att skyndsamt och utan onédigt dréjsmal meddela Kunden, géra det maijligt
for Kunden att uppfylla de rattsliga krav som galler fér information till relevanta
dataskyddsmyndigheter och Registrerade rérande personuppgiftsincidenter.

4.9 Egrannar ska, i den utstrackning det ar lagligen tillatet, utan onédigt drojsmal underratta Kunden
om (i) begaran fran Registrerad om att utdva sina rattigheter, och (ii) begéran fran myndighet om
utldmnande av Personuppgifter.

4.10 Egrannar far svara direkt pa forfragningar fran Registrerade utan medgivande fran Kunden.
Egrannar far delge innehall rérande Avtalet till myndigheter som Polisen, inklusive Personuppgifter,
med undantag for vad som &r lagstadgat, exempelvis genom domstolsbeslut eller liknande beslut.

4.11 Egrannar har inte kontroll dver huruvida och hur Kunden valjer att anvanda sig av eventuella
tredjepartsintegrationer via Egrannars API, epost-kopia pa meddelanden till extern part, via direkt
databaskoppling eller liknande. Ansvaret for sadana integrationer med tredje part aligger
uteslutande Kunden. Egrannar ar inte ansvarig sasom Egrannar for eventuell behandling av
Personuppgifter genom sadan tredjepartsintegration.

5 Kundens skyldigheter
5.1 Genom att underteckna detta Avtal bekraftar Kunden att Kunden:

e vid anvandning av de tjanster som tillhandahalls av Egrannar enligt Tjansteavtal, Behandla
Personuppgifter i enlighet med kraven i gdllande dataskyddslagstiftning.

e har rattslig grund att Behandla och utlamna de aktuella Personuppgifterna till Egrannar
(inklusive eventuella underbitrdden som Egrannar anvander).

e dr ensamt ansvarig for riktigheten, integriteten, innehallet, tillforlitligheten och
lagenligheten av de Personuppgifter som lamnats till Egrannar.

o har uppfyllt alla eventuella obligatoriska krav och skyldigheter att anméla hos eller fa
tillstand fran relevanta myndigheter for Behandlingen av Personuppgifter.

e har fullgjort sina skyldigheter att tillhandahalla relevant information till Registrerade
avseende Behandling av Personuppgifter enligt Gadllande Personuppgiftslagstiftning.

e instammer i att Egrannar har lamnat garantier avseende implementeringen av tekniska och
organisatoriska sakerhetsatgarder som ar tillrackliga for att skydda Registrerades integritet
och Personuppgifter.

e vid anvandning av de tjanster som tillhandahalls av Egrannar under Tjansteavtal inte 6verfor
nagra Kansliga Personuppgifter, eller uppgifter som rér fallande domar i brottmal och
overtradelser till Egrannar. Sker sadan éverforing kan inte Egrannar hallas ansvarig for
felaktig behandling av dessa Kansliga Personuppgifter.

o ska uppratthalla ett uppdaterat register 6ver de typer och kategorier av Personuppgifter
som denne Behandlar.

6 Anvandande av underbitrdden och 6verforing av data

6.1 Som en del av leveransen av tjanster till Kunden enligt Tjansteavtal och detta Avtal, kan Egrannar
anvanda sig av underleverantorer i rollen underbitrade. Sadana underbitrdden kan vara
koncerngemensamma till Egrannar Sverige AB eller externa underleverantorer (tredje part) inom
eller utanfoér EU. Egrannar ska sakerstalla att underleverantdrer genom avtal samtycker till att ata sig
ansvar som motsvarar de skyldigheter som anges i detta Avtal.



6.2 Nuvarande underleverantorer med tillgang till Personuppgifter publiceras pa Egrannars webbsida
om integritetsskydd- https://www.Egrannar.se/ dataskydd/ vilka genom detta Avtal har accepterats
som underbitrdden av Kunden.

6.3 Kunden kan nar som helst begara en fullstandig oversikt och mer detaljerad information om de
underleverantorer som ar involverade i leverans av tjdnsten enligt Tjansteavtalet.

6.4 Om Personuppgifter 6verfors till land utanfér EU/EES ska Egrannar sdkerstélla att dverforingen
sker i enlighet med Gallande Personuppgiftslagstiftning, exempelvis genom (i) tillampligt adekvat
skyddsbeslut fran EU-kommissionen, eller (ii) EU-kommissionens standardavtalsklausuler (SCC) och,
nar sa kravs, kompletterande skyddsatgarder. Kunden ger harmed Egrannar behérighet att, pa
Kundens uppdrag, ingd nodvandiga avtal och vidta nédvandiga atgarder for att mojliggora laglig
overforing.

6.5 Kunden ska underrattas innan andringar sker rorande underleverantérer som Behandlar
Personuppgifter. Om ny underleverantor bevisligen inte efterlever géllande dataskyddslagstiftning
och underleverantoren fortsatt inte efterlever gallande dataskyddslagstiftning, efter att Egrannar har
fatt rimlig tid pa sig att sakerstélla att underleverantoren efterlever regelverket, kan Kunden saga
upp Avtalet. Sddan uppsagning kan innebéra ratt att sdga upp Tjansteavtalet, helt eller delvis, enligt
de uppsagningsklausuler som finns i respektive Tjansteavtal. En viktig del av sadana bedémningar
ska vara i vilken man underleverantérens Behandling av Personuppgifter dr en nédvandig del av de
tjanster som tillhandahalls enligt Tjansteavtal. En dndring av underleverantér ska inte i sig att
betraktas som ett brott mot Tjansteavtal.

6.6 Genom att underteckna detta Avtal accepterar Kunden att Egrannar anvander sig av
underleverantorer pa sa satt som beskrivs ovan.

7 Sékerhet

7.1 Egrannar har atagit sig att tillhandahalla en hog sakerhetsniva i sina produkter och tjanster.
Egrannar tillhandahaller sdkerhetsnivan genom organisatoriska, tekniska och fysiska
sakerhetsatgarder, i enlighet med kraven

pa informationssdkerhet som beskrivs i dataskyddsférordningen artikel 32.

Vidare syftar det interna dataskyddsramverk Egrannar anvander till att skydda konfidentialitet,
integritet, korrekthet och atkomst av Personuppgifter. Foljande atgarder ar av sarskild betydelse i
detta avseende:

e Klassificering av Personuppgifter for att sakerstalla genomférandet av sdakerhetsatgarder
som motsvarar riskbedémning.

e Utvardering av anvdndning av kryptering och pseudonymisering som riskreducerande
faktorer.

e Begransning av tillgang till Personuppgifter till de som behdver tillgang for att fullgéra
skyldigheterna i detta Avtal eller Tjansteavtal.

e Anvandande av system som upptacker, aterstéller, forhindrar och rapporterar
personuppgiftsincidenter.

e Genomfdrande av sdkerhetsanalyser for att bedoma kvaliteten i nuvarande tekniska och
organisatoriska atgarder for att skydda Personuppgifter, med beaktande av kraven i gillande
dataskyddslagstiftning.



8 Revisionsrattigheter

8.1 Kunden har ratt att genomfora arlig revision av Egrannar uppfyllande av villkoren i Avtalet. Om
lagstiftningen kraver det kan Kunden begéra revisioner oftare. Da Cityblock Development AB:s
tjanster ar fleranvandarmiljoer ger Kunden Egrannar befogenhet, att av sdkerhetsskal, bestimma att
revision ska utféras av en neutral tredjepartsrevisor som Egrannar valjer.

8.2 Om det begédrda revisionsomradet ar upptaget i en ISAE-, ISO- eller liknande granskningsrapport
som utforts av en kvalificerad tredjepartsrevisor inom de foregaende tolv manaderna, och Egrannar
bekraftar att det inte finns nagra kdnda vasentliga férandringar i de atgarder som granskats,
accepterar Kunden denna granskningsrapport istallet for att begéra en ny revision av atgarder som
redan granskats.

8.3 Om Kunden inte accepterar den av Cityblock Development AB valda neutrala tredjepartsrevisorn,
kan Kunden tillsammans med Cityblock Development AB valja en annan neutral tredjepartsrevisor.

8.4 Kunden star for eventuella kostnader som uppstar i samband med begéarda revisioner. Hjalp fran
Egrannar som Overstiger standardtjansten som tillhandahalls av Egrannar och/eller Egrannars
underleverantorer for att folja gallande dataskyddslagstiftning, kommer att debiteras.

9 Varaktighet och uppsagning

9.1 Detta Avtal ar giltigt sa lange som Egrannar Behandlar Personuppgifter pa uppdrag av Kunden
enligt gallande Tjansteavtal.

9.2 Avtalet upphor automatiskt nar Tjansteavtalet upphor att galla. Nar Avtalet upphér kommer
Egrannar att radera eller aterlamna Personuppgifter som Behandlas pa uppdrag av Kunden, i
enlighet med gallande klausuler i respektive Tjansteavtal. Om inte annat avtalats skriftligen ska
kostnaden for sadana atgarder baseras p3;

i) timtaxa for Egrannars tid och
ii) komplexiteten i den begdrda processen.

9.3 Egrannar kan behalla Personuppgifter efter att Avtalet har upphort, i den utstrackning det kravs
enligt lag, med samma typ av tekniska och organisatoriska sakerhetsatgarder som beskrivs i detta
Avtal.

10 Ansvar

10.1 Ansvaret for 6vertradelse av villkoren i detta avtal, ska regleras av ansvarsklausuler i respektive
Tjansteavtal mellan Parterna. Detta géller dven for eventuella 6vertrdadelser som begatts av Egrannar
underleverantorer.

11 Tillamplig lag och jurisdiktion

11.1 Detta Avtal ar underkastat tillamplig lag och den jurisdiktion som anges i respektive Tjansteavtal
mellan Parterna.

12 Kategorier av Personuppgifter och Registrerade



12.1 D3 Egrannars tjanster medger att Kunden Behandlar godtyckligt data inom tjansterna ar det
inte mojligt att generellt redovisa de kategorier av Registrerade och Personuppgifter som omfattas
av Behandling. Denna information aligger Kunden att registrera.

12.2 Kunden far inte 6verféra nagra Kansliga Personuppgifter till Egrannar.

Sker sadan overforing kan inte Egrannar hallas ansvarig for felaktig behandling av dessa Kansliga
Personuppgifter. Kansliga Personuppgifter definieras i Gallande Personuppgiftslagstiftning, dvs:

e ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,

e uppgifter om halsa,

e uppgifter om en persons sexualliv eller sexuell Iaggning,

e medlemskap i fackforening,

e genetiska uppgifter eller biometriska uppgifter for att entydigt identifiera en fysisk person.

12.3 Inte heller far Kunden 6verféra personuppgifter som ror fallande domar i brottmal och
Overtradelser.

13 Oversikt 6ver nuvarande underleverantérer

13.1 Aktuella underleverantorer till Egrannar som har tillgang till Kundens Personuppgifter redovisas
pa https://www.Egrannar.se /dataskydd/
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